WOoXI.

Plan de continuidad de servicio

Objetivo
Establecer los procedimientos a realizarse en caso de que ocurra una contingencia en el servicio.
Equipos
Equipo Funciones Integrantes
Gerencia - Coordinar y hacer cumplir el plan - Gerente General
de contingencia - Gerente de I+D
- Gerente de Customer
Services
Customer Services - Comunicar la contingencia a los - Gerente de Customer
usuarios Services
- Contener a los usuarios - Agentes de Soporte
- Establecer el alcance de la - Agentes de Onboarding
contingencia
- Buscar alternativas para salvar la
contingencia hasta que pueda ser
remediada
Testing - Recolectar casos con Customer - Encargado de Testing
Services - Testers
- Replicar la contingencia en el
entorno de desarrollo
Desarrollo - Replicar la contingencia en el - Encargado de Desarrollo
entorno local - Desarrolladores
- Corregir la contingencia lo mas
rapido posible
- Crear una solucion a largo plazo
para evitar una réplica
Infraestructura - Revisar la gestion de Dominios - Equipo de infraestructura
- Revisar la infraestructura del
Cluster, Base de datos, Sistema
de archivos y remediarlos
- Hacer cambios en la
infraestructura para que no se
replique la contingencia
- Buscar posibles problemas de
proveedores y contactarse
Marketing - Enviar comunicados en caso de - Gerente de Marketing
ser necesario
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Informacion de contacto

WOoXI.

Cargo

Nombre

Email

Gerente General

Guillermo Levis

glevis@somoswoxi.com

Encargado de Customer Services

Facundo Coniglio

fconiglio@somoswoxi.com

Equipo de Soporte

Todo el equipo

soporte@somoswoxi.com

Gerente de Investigacion y Desarrollo

Nicolas Liendo

nliendo@somoswoxi.com

Plan de accion

Fase

Evento

Actividad

Responsable

Alerta

Notificacion

Se notifica la contingencia por el grupo
de difusién corporativo, que cuenta con
notificaciones a los celulares de todos
los equipos

Agentes de Soporte

Alerta

Revision del
estado de la
plataforma

El equipo de soporte revisara el estado
en el sitio de estado de la plataforma,
para determinar el impacto
rapidamente:
https://uptime.woxidigital.com/

Agentes de Soporte

Alerta

Clasificacion

Se analiza el incidente por impacto y
gravedad

Impacto:
e Global
e Cliente particular

Gravedad:
e No invalidante
e Parcialmente invalidante
e Totalmente invalidante

Agentes de Soporte

Alerta

Reunidén de
Gerencia

En caso de ser una incidencia
Totalmente Invalidante se realizara
inmediatamente una reunioén entre los
directivos de Customer Services,
Investigacién y Desarrollo y Gerencia
General

Gerencia General
Gerente de 1+D
Gerente de Customer
Services
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Alerta Reunion del En caso de ser una contingencia Gerente de 14D
equipo de I+D Parcialmente Invalidante, se realizara
una reunion entre el Gerente de 1+D y
el equipo de desarrollo y testing.
Alerta Evaluacién del El equipo reunido realizara una Equipo asignado
incidente evaluacion del incidente y se
documentara en un correo electronico
dirigido a todos los equipos descritos
anteriormente.
Alerta Notificacion a En caso de que el equipo asignado lo Gerente de Marketing
los usuarios considere necesario, se enviara un
comunicado por correo electrénico a
los usuarios comprometidos por la
incidencia
Transicion Verificacion Se verificara visualmente el estado Encargado de Testing
visual general de la plataforma
Transicion Réplica de falla | Se intentara replicar la falla tanto en el Encargado de Testing
entorno de testing como en el entorno Equipo de desarrollo
local
Transiciéon Notificaciéon a Cada Gerente involucrado notificara a Gerentes
los equipos todo su equipo del incidente dejando
claro las tareas y la urgencia de
resolucién de las mismas
Transicion Verificacion del El equipo de infraestructura revisara el Equipo de
estado de los estado de los proveedores infraestructura
proveedores Google Cloud Services:
https://status.cloud.google.com/
Digital Ocean:
https://status.digitalocean.com/
Transicion Verificacion del Se ingresara al panel de administracion | Equipo de
estado del del Google Cloud Services para infraestructura
Cluster chequear el estado general del Cluster
https://console.cloud.google.com/
https://cloud.digitalocean.com/
Transiciéon Verificacion del | Se ingresara al panel de Grafana para Equipo de
estado general analizar el estado general de la infraestructura
en Grafana plataforma y estado de consumo de los
recursos.
(Sélo acceso interno)
Accion Desarrollo del En caso de haberse podido replicar la Equipo de desarrollo

Hotfix

falla y la misma fuera de software, se
procedera a implementar un hotffix.
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Accion Mantenimiento En caso de haber un problema en la Equipo de
de proveedores | infraestructura provista por infraestructura
proveedores externos, se procedera a
comunicarse con los mismos.
Accion Mantenimiento En caso de tratarse de un problema de Equipo de
de base de base de datos, se realizara una tarea infraestructura
datos de mantenimiento. O bien se decidira
junto al Gerente de I+D y el Gerente
General realizar un rollback al backup
mas cercano en el tiempo.
Accion Mantenimiento En caso de ser un problema Equipo de
del Cluster relacionado al Cluster, se procedera a infraestructura
realizar una tarea de mantenimiento. Si
no fuera posible, se decidira junto al
Gerente de 14D y el Gerente General si
levantar una réplica del cluster
mediante el proceso de despliegue
instantaneo con Helm.
Vuelta ala Notificacion a Se notificara a todos los equipos la Gerentes
normalidad los equipos resolucion del problema
Vuelta a la Notificacion a Si se notifico a los usuarios sobre el Equipo de marketing
normalidad los usuarios incidente, se les volvera a notificar la
solucién
Vuelta a la Informe de Se escribira un informe con el impacto Gerentes
normalidad impacto de la incidencia, donde se detallaran
los danos y las acciones a realizar a
futuro para evitar reincidencias
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